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Le novita tecnologiche certificate per la comunicazione dell’allarme incendio
a distanza presso un centro presidiato
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Company profile \

Societa diingegneria software & hardware, nata 25 anni fa; SHelstpropone
come fornitore di soluzioni per il Governo e Conirollo della sicurezza fisica, logica
e della safety.

Grazie ad un’esperienza maturata nel seftore civile e governativo, in diversi
mercati verticali e in contesti sempre di alto profilo, Citel ha potuto condensare,
in una suite, le funzionalita e i plus acquisiti negli anni.

Tutto cio e reso possibile dalla volontd di un unico azionista, una famiglia italiana,
che ha dedicato la propria vita allo sviluppo e alla promozione di sistemi aperti,
digitali e innovativi per il settore privato.

La suite Open-PSIM Centrax-SM e i prodotti , sono il risultato di un
costante processo di apprendimento, aggiornamento tecnologico e
procedurale che vuole fornire ai nostri clienti, la soluzione adatta per il giusto
contesto operativo.
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La storia di Citel attraverso alcune parole chiave

APERTURA ARCHITETTURALE
INTEGRAZIONE

TRASFORMAIZIONE DIGITALE
GESTIONE DELLE SITUAZIONI

CITEL



CENTRAX OPEN PSIM

| moduli della suite

CITEL



cvim

Centrax Video Manager, il vms sviluppato in collaborazione con Prassel,
in grado di gestire piu di 30 brand della videosorveglianza, altri vms,
sistemi di lettura targhe e algoritmi di video analisi tframite un'unica
piattaforma. Un'unica interfaccia di gestione e visualizzazione dotata
anche di mobile app e moduli di intelligenza arfificiale (MagicBox)
applicata ai flussi video standardizzati dalla piattaforma tramite le
integrazioni non solo dei protocolli proprietari dei singoli produttori, ma
anche attraverso gli standard pubblici di riferimento (ONVIF)

mms

Maintenance Management System - tutte le funzionalitd necessarie per
gestire gli assets della security, le procedure di manutenzione, i fempi di
infervento e gli standard qualitativi. Programmare i cicli di intervento e
manutenzione evolutiva e molto altro.

open-bms

Open-Building Management System, significa poter recuperare,
sviluppare ed evolvere, tramite un’'unica piattaforma in architettura
apertaq, i sistemi che gestiscono gli impianti tecnici.

Dagli impianti di riscaldamento, raffreddamento, illuminazione, quadri
elettrici, idraulica fino alle soluzioni di smart building. Il futto completato
da sistemi di assistenza e coordinamento dei tecnici in campo basato su
localizzazione in-door e out-door.

v

mycentraxapp

MyCentraxApp: rappresenta la soluzione mobile multiruolo che € in
grado di portare il potenziale di integrazione dello PSIM, nel palmo di
una Mmano.

SafeCity: una piattaforma dedicata per la raccolta, diffusione e
condivisione con tra cittadini e forze dell’ordine. Un progetto volto ad
incoraggiare la sinergia tra pubblico e privato a difesa dei cittadini e
delle citta.

phalanx

Il modulo della suite dedicato alla Cyber Security e Data Protection che
permette di essere conformi al nuovo regolamento GDPR attraverso un
processo di Vulnerability Assessment, il primo livello dei servizi di
Sicurezza Proattiva.

cam

Centrax Access Manager, una soluzione unica per la gestione dei
sistemi di controllo accessi multimarca. Adatto per organizzare e gestire
le tecnologie e i processi dal singolo building fino all’organizzazione pivu
complessa ed estesa geograficamente. Un unico data base di

riferimento per dipendenti, ospiti e ditte esterne. ﬁ,\’
'CITEL
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centrax

Tutte le informazioni raccolte dai moduli applicativi vengono gestite all'inferno di Centrax che le elabora tramite i work-flow operativi e |l
correaltore. Con I'obiettivo di associare scenari di gestione a situazioni che si manifestano sul campo o da altri sistemi dipartimentali, Centrax,
riduce i tempi di reazione, fornisce informazioni chiare e procedure contestudlizzate. L'obiettivo & di garantire la massima auditabilita dei processi
di gestione, garantire la tele-gestione degli impianti e ridurre gli interventi in loco. Centrax si occupa inoltre dell'infegrazione nativa dei sistemi
d'intrusione, incendio, device |oT e interagisce con altri sistemi dipartimentali come ad es. i sistemi di ficketina, assets manaaement o altri BMS.

||

j .
I work flow manager, e I'engine che si occupa dell'integrazione  Dashboards, KPI, KRl e Reports all’interno di una piattaforma di
protocollare con altri device, alti DB ma sopraftutto consente di  Business Intelligence studiata e realizzata per essere configurata

disegnare gli scenari e le regole di interpolazione tra i dati al fine di direttamente dall' utilizzatore. Full responsive e disponibile anche in

rilevare le situazioni di interesse, attivare reazioni, ridurre gli eventi da loud. Yabe off i st f adatt g "
gestire e automatizzare i processi. Lo strumento perfetto per ridurre § ¢'OVC, TADE OTIrE gl sirTumenti acatii per comprendere, moniforare
tempi di gestione e ridurre i costi di gestione. e analizzare le strateqie di sviluppo e governo.

logix

Il motore di machine learning di Cenfrax che consente di individuare situazioni anomale e scenari specifici sia

nell’analisi near real time che sullo storico dei dati presenti nel DB del sistema. L'analisi effettuata da Logix, sulla base ﬁi\,
di modelli statistici successivamente addestrati sul data set del cliente, consente di identificare anomalie o situazioni CITEL

con impatti sia sulla security che sulla maintenance.
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Logica operativa
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Home di gestione
degli eventi.
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Sinottici e planimetria
con grafuca a oggetti
dinamici (telecamere,
sensori, semafori,
attivazioni, blocchi).

Modulo di Cruscotto di verifica di Anagrafiche di
videosorv eglianza stati. Attivazione di contesto, dettagli
inter attiva CVM . comandi per singolo operativi.
punto dellunita di
gestione periferica.

Procedure di g quid:
per singolo evento o per 1
gruppi con tutte le El%
informazioni correlate. Uno =
strumento perfetto per la ==

completa tr acciabilit” delle ! !

operazioni di control room.

Archiviazione del log di funzionamento e N
della base dati a fini di tracciamento e
7 auditing Gestione delle copie ai inidi —
business continuity e disaster recovery.
Estr azione dati per post-elabor azioni e N e 6\{
statistiche. Elabor azioni per cruscotti di 4’ 4 H %
8 sintesi per la gestione delle criticit™ 1] Office 365
operative.
Inter azione automatica con sistemi di

ticketing anche di terze parti, R AY
4’ 9 dispacciamento delle informazioni multi + _EE } A

canale e mobile applications.

TEL

Centrax si occupa di gestire
tutto il flusso delle
informazioni partendo dai
device di campo,

passando per i workflow

operativi fino alla
reportistica e alla Bl




CENTRAX OPEN PSIM

| brand integrati nella
piattaforma

CITEL
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RILEVAZIONE INCENDI ADD;:SECURE
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TECNOLOGICI
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PROTOCOLLI PUBBLICI | STANDARD E RICEVITORI MULTIPROTOCOLLO

Onvife CEIl 79/5/6 s BAChet’
Suregard Contact ID Hesagard
IEC104 SCADA Wiegand OPC

%ﬂodbus L§Ra @(
=
SIA-IP SNMP

Simple Network Management Protocol
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CITEL - referenze

L'esperienza e il rapporto fiduciario
instaurato con i nostri clienti
fondamentale per noi e perlo
sviluppo delle nostra soluzioni

CITEL
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SOLUZIONE
CERTIFICATA
EN 54-21
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ALCUNI CENNI
NORMATIVI
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ALCUNI CENNI NORMATIVI

PRESCRIZIONI PREVISTE PER GLI IMPIANTI ANTICENDIO
UNI 9795

5.5.3.2

- Quando la centrale non e sotto costante controllo da parte del personale addetto,
deve essere previsto un sistema di trasmissione tramite il quale gli allarmi di
incendio e di guasto e la segnalazione di fuori servizio sono trasferiti ad una o piu
centrali di ricezione allarmi e intervento e/o luoghi presidiati, dalle quali gli addetti

possano dare inizio in ogni momento e con tempestivita alle necessarie misure di
intervento.

- Il collegamento con dette centrali di ricezione allarmi e intervento deve essere
tenuto costantemente sotto controllo, pertanto i dispositivi impiegati devono essere
conformi alla UNI EN 54-21.

ADD;:SECURE CITEL



ALCUNI CENNI NORMATIVI

PRESCRIZIONI PREVISTE PER GLI IMPIANTI ANTICENDIO
EN 54.21 Alarm transmission and fault warning routing equipment

Deve poter processare almeno le seguenti condizioni :

QO Ricevere allarmi e Guasti dalla Centrale di rivelazione

Q Trasmetterli ai Centro di gestione remota

Q Rilevare guasti della rete di connessione

O Ricevere Acknowledge dal Centro di Gestione remota e trasmetterli alla Centrale

Q In caso di errori di comunicazioni con il centro, mancanza di Acknowledge etc.... La
Centrale deve dare segnalazioni di guasto ...

O Deve essere prevista una connessione al Centro in Backup alla primaria

CITEL



CARATTERISTICHE
~ DEL PRODOTTO
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CARATTERISTICHE DEL PRODOTTO \

LA NOSTRA SOLUZIONE
IRIS-4 440

IRIS-4 440 Doppio vettore IP/4G

Certificazione EN50131Grado 3 e 4

Certificazione EN54-21 (CPR)
Certificazione EN50136-1-1
(Comunicazione)

Disponibile in BOX certificato

Utilizzabile con tutte
le centrali di rivelazione incendio

ADD:SECURE SCITEL




CARATTERISTICHE DEL PRODOTTO

LA NOSTRA SOLUZIONE
IRIS-4 440

ENC-2

Dimensions:

e Height: 251.4mm
e Width: 250mm
e Depth: 80.7mm

Material:

e Sheet steel #0.7
Colour:

e RAL9003 (White)
;’ Included:

¢ Lid and back tamper switches
e Coinlock
e Resistors (15K + 4K7)

ALL‘E'\u ‘4 ENC-2A
3 >\

ENC-2 including antenna + mounting bracket
Supports 2G/3G/4G, 3.8GHz 5G, 700 & 800MHz & 868 & 915MHz
2 meter antenna lead

ADD;:SECURE CITEL



CARATTERISTICHE DEL PRODOTTO

CARATTERISTICHE TECNICHE
IRIS-4 440

« Display Touch Screen multilingua per una semplice installazione

« Comunicazione TCP-IP e 4G (SIM)

« Trasmissione allarmi via TCP-IP/4G su software di ricezione IRIS APP 4
« 4ingressia bordo e ulteriori 12 opzionali con scheda aggiuntiva

« 4 uscite rele comandabili da remoto

« Possibilita di invio SMS

« Configurazione via USB o Touch Screen

« Polling della scheda configurabile da 10 secondi a 7 giorni

« Alimentazione da 9 a 28 Vcc

« Assorbimento tipico a 12Vcc: 155mA

ADD;SECURE “CITEL



CARATTERISTICHE DEL PRODOTTO

Peculiarita’ della soluzione

protocolli IRIS

Caratteristica — Funzionalita del protocollo di trasmissione IRIS
I RI S '4 440 Aggiornamento automatico autenticazione del terminale (security key) Sl
. Aggiornamento automatico programmabile in base al grado di sicurezza del sito Sl
. Autenticazione terminale (security key) invisibile a terze parti Sl
Possibilita modifica remota dell’indirizzo IP del ricevitore S|
. Nessuna possibilita di sostituzione grazie alla chiave di sicurezza dinamica che S|
univoca per ciascun terminale
. Indirizzo ricevitore invisibile a terze parti (previene attacchi DoS Denial Of Service,) Sl
. La dislocazione del ricevitore puo essere variata in maniera semplice e sicura Sl
(nuovo sito, manutenzione temporanea, ecc.)
Frequenza di polling programmabile (intervallo di polling) da parte del Centro Ricezione Sl
Allarmi (no necessita intervento on-site)
° Variazione del Grado del servizio senza necessita di intervento on-site Sl
. Grado del servizio definito dal Centro Ricezione Allarmi Sl
Accesso al servizio remoto tramite firewall del sito Sl
. Accesso all'installazione connessa anche quando viene usato il DHCP (protocollo di Sl
configurazione IP dinamica)
. Non & necessaria la mappatura delle porte sul router del sito Sl
. Accesso senza compromettere la sicurezza IP SI
Predisposizione del Centro Ricezione Allarme per bloccare i parametri di connessione del Sl
terminale

ADD:SECURE “CITEL



- La soluzione
. integrata di Citel
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Infrastruttura
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INFRASTRUTTURA

!

Receiving
J\ Center
Alarm Transceiver
PSIM

Transmission

Service SIA or CID over IP
Network Channel

(ATSN |
H PSIM

!
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Modulo per la gestione dell'evento
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Verification of
- performance
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VERIFICATION OF PERFORMANCE \\)4

INDICATORI

= Tempo di Trasmissione
= Tempo di Rendicontazione (Polling)

= Calcolo della Disponibilita

Analisi estesa su periodo temporale
Approccio Verticale

Drill-Down

Identificazione delle criticita’ eventuali

CITEL
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mycentraxapp

Soluzione mobile di Centrax che trasferisce alcune delle funzionalita
dello PSIM su tablet e smartphone.

Consente la gestione in mobilita degli impianti attraverso 'ausilio
della videosorveglianza e delle mappe grafiche integrate.

Un sistema di chat verso |la Control Room e di videopush completano
I'efficacia della soluzione.

L’applicazione si definisce multiruolo in quanto, a seconda del profilo
utente, pud mettere a disposizione differenti funzioni:

- Supervisor

- Normal user

- GPG

CITEL
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