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Sicurezza ciberne,ca e protezione dei da,: ra,o e obie2vi degli interven, norma,vi

Paola Fine*o – Avvocato. Data Protec3on Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001. 



• La protezione delle persone fisiche con riguardo al tra4amento dei da6 di 
cara4ere personale è un diri*o fondamentale (considerando 1- GDPR)

• Il tra4amento dei da6 personali dovrebbe essere al servizio dell'uomo 
(considerando 4 - GDPR)

• La rapidità dell'evoluzione tecnologica e la globalizzazione comportano nuove 
sfide per la protezione dei da6 personali (considerando 6 - GDPR)

Crime is finding new ways. With the help of malicious soCware, it is possible to take 
control over a large number of computers and steal credit card numbers, find 
sensi6ve informa6on or launch large-scale a4acks. It is 6me for us to step up our 
efforts against cyber crime, also oCen used by organised crime. The proposals we are 
puIng forward today are one important step, as we criminalise the crea6on and 
selling of malicious soCware and improve European police coopera6on.

(Cecilia Malmström, commissaria europea per gli Affari Interni, 2010)
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Data Protec*on: quadro norma*vo.

v Dire%va 95/46/CE del Parlamento Europeo e del Consiglio del 24 o<obre 
1995 

Legge n. 675 del 31 dicembre 1996 

D.Lgs. n. 196 del 30 giugno 2003 (Codice Privacy)

v Regolamento UE 2016/679 del Parlamento Europeo e del Consiglio del 
27 aprile 2016 (in vigore dal 24 Maggio 2016 – applicabile dal 25 Maggio 
2018) - GDPR 

D.Lgs. n. 101 del 10 agosto 2018 che ha modificato il D.Lgs. 196/2003

v Proposta di Regolamento relaIvo alla governance europea dei daI (A<o 
sulla governance dei daI) – Commissione UE 25/11/2020
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Cyber Security: 
quadro norma3vo.

Ø Comunicazione della Commissione al Parlamento europeo, al Consiglio,
al Comitato Economico e Sociale e al Comitato delle regioni «Sicurezza
delle re7 e sicurezza dell'informazione: proposta di un approccio
strategico europeo» (2001)

Ø Proposta di DireBva in materia di cyber crime (Commissione Europea,
30 seGembre 2010)

Ø Proposta di Regolamento per rafforzare e modernizzare la European
Network and informa7on Security Agency (ENISA) (Commissione
europea, 30 seGembre 2010)

Ø Is7tuzione del Centro Europeo per la loGa alla criminalità informa7ca
(9 gennaio 2013 – European Police Office – Europol)
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• Piano di sicurezza informa7ca dell'UE per tutelare l'internet aperta, la libertà e
le opportunità nella rete (Commissione Europea, 7 febbraio 2013)

🔹 strategia sulla sicurezza informa7ca

🔹 proposta di direBva in materia di sicurezza delle re7 e dell'informazione

🔹 definizione di cyber security

• direBva (UE) 2016/1148 sulla sicurezza delle re7 e dei sistemi informa7vi
nell’Unione (DireBva NIS) del 6 luglio 2016 ► recepita in Italia con D.Lgs. n.
65 del 18 maggio 2018

• Regolamento (UE) 2019/881 del Parlamento Europeo e del Consiglio del 17
aprile 2019, rela7vo all’ENISA e alla cer7ficazione della cibersicurezza per le
tecnologie dell’informazione e della comunicazione
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D.L. n. 105 del 21 se.embre 2019

“Disposizioni urgen- in materia di perimetro di sicurezza nazionale 
ciberne-ca e di disciplina dei poteri speciali nei se5ori di rilevanza 

strategica” 

Ø Legge di conversione n. 133 del 18 novembre 2019

Ø D.L. 163/2019 (modifiche), legge di conversione 8/2020 – D.L.
76/2020 (modifiche), legge di conversione 120/2020

Ø DPCM 30/07/2020 n. 131, pubblicato in Gazze.a Ufficiale il
20/10/2020, Regolamento-quadro in materia di perimetro di sicurezza
nazionale ciberne-ca in esecuzione del D.L. 105/2019

Ø 29/01/2021 il Consiglio dei Ministri approva il decreto a.uaPvo che
rende operaPvo il Centro di Valutazione e CerPficazione
Nazionale (CVCN) – isPtuito presso il Ministero dello Sviluppo
Economico – e gli altri centri di valutazione (CV) chiamaP ad effe.uare
verifiche e valutazioni dei beni, dei sistemi e dei servizi ICT

• In corso: esame dello schema di DPCM relaPvo ad un Regolamento 
per la noPfica degli incidenP che hanno impa.o su reP, sistemi 
informaPvi e servizi informaPci

• A.eso: DPCM che definisca i criteri tecnici per l’individuazione delle 
categorie dei beni, dei sistemi e dei servici ICT che saranno ogge.o di 
valutazione da parte del CVCN e dei CV 

• A.eso: DPCM che definisca i criteri di accreditamento dei laboratori di 
cui il CVCN potrà avvalersi per espletare le proprie funzioni
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Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità 
quo,diane. 
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Rea$ informa$ci: 
dalla definizione all’applicazione. 

Casi di giurisprudenza e cri$cità quo$diane.

L'evoluzione tecnologica degli ul1mi anni ha reso 
indispensabile l'uso di Internet quale mezzo di 
scambio di informazioni, di accesso alle grandi 
banche da1, di esecuzione di transazioni e 
disposizioni finanziarie, di ideazione e creazione di 
nuove a=vità professionali. 

La rapida diffusione dell'uso di Internet ha ben 
presto messo in evidenza i pun1 di debolezza della 
Rete stessa, in par1colar modo con riferimento alla 
sicurezza informa1ca.

(www.commissariatodips.it)

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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Consiglio d’Europa:

Ø Convenzione sulla protezione delle persone 
rispe5o al tra5amento automa7zzato di da7 a 
cara5ere personale (Strasburgo, 28 agosto 1981, 
in vigore dal 1° o5obre 1985)

Ø Raccomandazione «sur la criminalité en rela/on 
avec l'ordinateur», 13 se5embre 1989 n. R (89) 9

Ø Convenzione per la prevenzione del terrorismo 
(Varsavia, 16 maggio 2005, in vigore dal 1° giugno 
2007)

Ø Convenzione per la protezione dei minori contro 
lo sfru5amento e gli abusi sessuali (Lanzarote, 25 
o5obre 2007, in vigore dal 1° luglio 2010)

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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• Legge 547/1993 "Modificazioni ed integrazioni alle 
norme del codice penale e del codice di procedura 
penale in tema di criminalità informa5ca" 

• Legge 48/2008 “Ra5fica ed esecuzione della 
Convenzione del Consiglio d’Europa sulla criminalità 
informa5ca, fa=a a Budapest il 23 novembre 2001, e 
norme di adeguamento dell’ordinamento interno”  

⇣
• art. 24bis D.Lgs. 231/2001 (deli= informaBci e 

traDamento illecito di daB)

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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Rea$ contro la fede pubblica.

Ø Frode informa,ca del sogge1o che presta servizi di cer,ficazione di firma ele1ronica Art. 640-quinquies c.p. Þ
reato presupposto ex art. 24-bis D.lgs. 231/2001 

Ø Documen, informa,ci Art.491-bis c.p. Þ reato presupposto ex art. 24-bis D.lgs. 231/2001

L'inserimento di da. rela.vi al superamento di esami mai sostenu. su un supporto informa.co, che abbia funzione 
vicaria dell'archivio dell'Università e, pertanto, des.nazione potenzialmente probatoria, quanto meno provvisoria, 
integra il reato di cui agli ar=. 483 e 491 bis (Cass. Pen. 15535/2018)

Ø Sos,tuzione di persona Art. 494 c.p.

Integra il reato di cui all’art. 494 c.p. la condo=a di chi si sos.tuisca a taluno creando un profilo social indicando 
l’utenza telefonica di tale persona (Cass. Pen. 652/2020)

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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Rea$ contro la sicurezza informa$ca.

ØFrode informa,ca Art. 640-ter c.p. 
ØFrode informa,ca a danno dello Stato o di altro ente pubblico Art. 640-ter i.c.d. Art. 640 co. 2 n. 

1 c.p.: Þ reato presupposto ex art. 24 D.lgs. 231/2001 
U"lizzazione di sistemi di blocco od alterazione della comunicazione telema"ca tra apparecchi da gioco del "po slot-machine e
l'amministrazione finanziaria, tra:andosi di alterazione dell'altrui sistema telema"co, finalizzato all'indebito tra:enimento della quota di 
imposta sulle giocate (Cass. Pen. 41767/2017, Cass. Pen. 24634/2018) 

Il sogge:o che, collegandosi tramite indirizzo IP sul sistema informa"co o telema"co di Poste Italiane, introduce i da" del c/c intestato a un 
terzo e dispone un’operazione di ricarica sulla propria postepay (Trib. Napoli 4163/2019) 

Condo:a di colui che, essendogli stata revocata la delega ad operare sul conto corrente on line, a:raverso l'u"lizzazione dei codici di 
accesso telema"ci penetri abusivamente nel sistema informa"co bancario ed effe:ui la ricarica del telefono cellulare (Cass. Pen. 
50140/2015) 

Virus che hanno la finalità di carpire da" di accesso a servizi on-line al fine di o:enere profiV (“financial malware”, “trojan banking” e 
ransomware …): le modalità di infezione sono diverse, la più diffusa è il classico allegato al messaggio di posta ele:ronica cela" da false 
fa:ure, contravvenzioni, avvisi di consegna pacchi, che giungono in formato .doc .pdf

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 

Paola Fine*o – Avvocato. Data Protec3on Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001. 



Ø Diffusione di apparecchiature, disposi7vi o programmi informa7ci dire; a danneggiare o interrompere un 
sistema informa7co o telema7co Art. 615-quinquies c.p. Þ reato presupposto ex art. 24-bis D.lgs. 231/2001 

malware, spyware, trojan, dialer

i cd. virus benigni che, pur senza avere effe= distru=vi, disturbano il normale funzionamento del sistema, 
segnalando in vario modo la loro presenza

Ø Danneggiamento di informazioni, da7 e programmi informa7ci Art. 635-bis c.p. Þ reato presupposto ex art. 
24-bis D.lgs. 231/2001 

integra il deliEo in esame la cancellazione di da1 informa1ci, ancorché ques1 possano essere recupera1 
aEraverso una complessa procedura tecnica che richiede l'uso di par1colari sistemi applica1vi e presuppone 
specifiche conoscenze; caso in cui un dipendente aveva cancellato, dal computer affidatogli dal datore di lavoro 
per mo1vi lavora1vi, un numero rilevante di da1, i cui files erano sta1 recupera1 grazie all'intervento di un 
tecnico informa1co specializzato  (Cass. Pen. 8555/2012)

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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ØDanneggiamento di informazioni, da0 e programmi informa0ci u0lizza0 
dallo Stato o da altro ente pubblico o comunque di pubblica necessità Art. 
635-ter c.p. Þ reato presupposto ex art. 24-bis D.lgs. 231/2001

ØDanneggiamento di sistemi informa0ci o telema0ci Art. 635-quater c.p. Þ
reato presupposto ex art. 24-bis D.lgs. 231/2001

ØDanneggiamento di sistemi informa0ci o telema0ci di pubblica u0lità Art. 
635-quinquies c.p. Þ reato presupposto ex art. 24-bis D.lgs. 231/2001

ØAFentato a impian0 di pubblica u0lità Art. 420 c.p.
ØEsercizio arbitrario delle proprie ragioni con violenza sulle cose Art. 392 

comma 3 c.p.

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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Rea$ contro la riservatezza informa$ca.

Ø Accesso abusivo a un sistema informaIco o telemaIco Art. 615-ter c.p. Þ reato presupposto ex art. 24-bis D.lgs. 
231/2001

Il reato sussiste anche se l’accesso al sistema è stato determinato da una password facilmente aggirabile e, addiri9ura, se le credenziali di 
accesso sono state comunicate all’autore del reato o da ques< legi=mamente acquisite (Cass. Pen. 47049/2019 – caso stalking; Cass. Pen. 
2905/2018 accesso a profilo facebook altrui); così, ad esempio, comme9e il reato il marito che acceda al conto corrente online intestato alla 
coniuge e compia operazioni qualora la moglie abbia revocato al consorte la delega per le sudde9e operazioni (Cass. Pen. 14627/2018; Cass. 
Pen. 14627/2017); 

Accesso al profilo Facebook altrui: la Corte di Cassazione ha stabilito che, per provare il reato di accesso abusivo al sistema informa<co e la 
sos<tuzione di persona per chi accede al profilo Facebook di un terzo, può bastare l’iden<ficazione dell’indirizzo Ip, cioè quell’indirizzo 
numerico che iden<fica univocamente un disposi<vo collegato alla rete;

CommeEe il reato l'ex-dipendente che, dopo aver rassegnato le dimissioni, s'introduce nel sistema informaMco della società, al fine di copiare in 
un hard disk tuEe le cartelle del server dell'azienda (Cass. Pen. 8631/2016)

Integra il reato la condoEa del datore di lavoro o del superiore gerarchico che acceda abusivamente alla casella di posta eleEronica del 
dipendente, proteEa da una password personalizzata, traEandosi di uno spazio di memoria di un sistema informaMco nell'esclusiva disponibilità 
del suo Mtolare, idenMficato da un account registrato presso il provider del servizio (Cass. Pen. 13057/2016)

CondoEa del pubblico dipendente, impiegato dell'Agenzia delle entrate, che effeEui interrogazioni sul sistema centrale dell'anagrafe tributaria 
sulla posizione di contribuenM non rientranM, in ragione del loro domicilio fiscale, nella competenza del proprio ufficio (Cass. Pen. 22024/2013);

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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Ø Detenzione e diffusione abusiva di codici di accesso a sistemi informaIci o telemaIci Art. 615-quater c.p. Þ
reato presupposto ex art. 24-bis D.lgs. 231/2001 

L'illecita acquisizione di codici di accesso a con1 corren1 bancari e postali ed il loro successivo u1lizzo per effe7uare
prelievi e bonifici online non autorizza1 (c.d. phishing) è inquadrabile ai sensi degli ar7. 640-ter, 615-quater e 615-
quinquies c.p. (Tribunale Milano 28/07/2006)

Integra il reato di detenzione e diffusione abusiva di codici di accesso a servizi informa1ci o telema1ci di cui all'art. 
615-quater c.p., la condo7a di colui che si procuri abusivamente il numero seriale di un apparecchio telefonico 
cellulare appartenente ad altro sogge7o, poiché a7raverso la corrispondente modifica del codice di un ulteriore 
apparecchio (cosidde7a "clonazione") è possibile realizzare una illecita connessione alla rete di telefonia mobile, 
che cos1tuisce un sistema telema1co prote7o, anche con riferimento alle banche concernen1 i da1 esteriori delle 
comunicazioni, ges1te mediante tecnologie informa1che (Cass. Pen. 5688/2004)

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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Ø Violazione, soArazione e soppressione di corrispondenza Art. 616 c.p.

Ø InterceAazione, impedimento o interruzione illecita di comunicazioni informaFche o telemaFche Art. 617-quater 
c.p. Þ reato presupposto ex art. 24-bis D.lgs. 231/2001

Comme=e il reato di cui all'art. 617-quater c.p. il responsabile del centro elaborazione da. di una società che, pur 
inves.to della connessa posizione di amministratore di sistema, avvalendosi di mezzi aR ad eludere i meccanismi di 
sicurezza vol. ad impedire l'accesso di estranei alle comunicazioni (password, firewall, criptazione od altri analoghi 
strumen.), interceR le comunicazioni di posta ele=ronica indirizzate ai singoli amministratori e dipenden. (Cass. Pen. 
31135/2007)

Ø Installazione di apparecchiature aAe a interceAare, impedire o interrompere comunicazioni informaFche o 
telemaFche Art. 617-quinquies c.p. Þ reato presupposto ex art. 24-bis D.lgs. 231/2001

Ø Falsificazione, alterazione o soppressione del contenuto di comunicazioni informaFche o telemaFche Art. 617-
sexies c.p.

La responsabilità ex art. 617 sexies c.p. è stata ravvisata nell'invio di false email apparentemente provenien. da un 
is.tuto bancario (phishing) (Tribunale Milano, 10/12/2007).

Ø Rivelazione del contenuto di documenF segreF Art. 621 c.p.

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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Legge 633/1941, Protezione del diri5o d’autore e di altri diri9 connessi al suo esercizio.

Ø Art. 171, comma 1–a (bis)

Ø Art. 171, comma 3

Ø Art. 171-bis

Ø Art. 171-ter

Ø Art. 171-sep7es

Ø Art. 171-oc7es

• La copia di pagine HTML da un sito web non prote4o da misure di sicurezza riprodo4e in un altro sito, può eventualmente cos6tuire violazione della L. 
22.4.1941, n. 633 (e succ. mod.) sul diri4o d'autore (Trib. Milano 12.12.2006; Cass. Pen. 22319/2003)

• Duplicazione abusiva di programmi informa6ci proteI da copyright: 

ü hard disk loading (installazione di copie illegali di soCware sugli hard disk per facilitare l’acquisto del disposi6vo informa6co da parte del cliente); 

ü contraffazione di soCware (pirateria che consiste nella duplicazione e vendita illegale di materiale prote4o da copyright, riproducendo e imitando tuI 
gli elemen6 del prodo4o originale); 

• Abusivo impiego strumentale di prodoI intelle4uali, in par6colare soCware:

ü u6lizzo di un programma in violazione delle condizioni di licenza;

ü installazione di soCware monoutente su più elaboratori aziendali;

ü adesione a offerte di aggiornamento del programma, pur in assenza di una copia legale dello stesso.

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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GDPR e D.Lgs. 196/2003
ART. 83 GDPR: sanzioni amministra5ve

Ø comma 4 > sanzione amministra5va pecuniaria fino a € 10.000.000 o, per le imprese, fino al 2% del faGurato mondiale totale 
annuo dell’esercizio precedente, se superiore, per violazioni delle disposizioni in materia di:

art. 25, privacy by design and privacy by default

art. 28, responsabile del tra9amento

art. 29, incaricato del tra9amento

art. 30, registro dei tra9amen<

art. 32, misure di sicurezza

art. 33, no<fica di violazione
art. 34, comunicazione di violazione all’interessato

art. 37 e ss., designazione DPO e suoi compi<

• …

Ø comma 5 > sanzione amministra5va pecuniaria fino a € 20.000.000 o, per le imprese, fino al 4% del faGurato mondiale totale 
annuo dell’esercizio precedente, se superiore, per violazioni delle disposizioni in materia di:

ar9. 12-13-14, informa<ve all’interessato

art. 15, diri9o di accesso dell’interessato

art. 16, diri9o di re=fica

art. 17, diri9o alla cancellazione / all’oblio

Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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Rea, informa,ci: dalla definizione all’applicazione. Casi di giurisprudenza e cri,cità quo,diane. 
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AD UN CERTO PUNTO 
NELLA STORIA

LE NOSTRE VITE SONO 
CAMBIATE...

CYBERSECURITY E SMARTPHONE 
Quanto è sicuro il tuo telefono?
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IDENTITÀ, PORTAFOGLIO, CHIAVI DI CASA E 
CODICI BANCARI: 
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