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Customer experience interna ed esterna

Persone: il cuore della trasformazione

Cambiamento e resilienza

Innovazione culturale, manageriale, tecnologica...

Leadership, volonta di evolversi e migliorare
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Sicurezza cibernetica e protezione dei dati: ratio e obiettivi degli interventi normativi

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.
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Sicurezza cibernetica e protezione dei dati: ratio e obiettivi degli interventi normativi

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

* La protezione delle persone fisiche con riguardo al trattamento dei dati di
carattere personale é un diritto fondamentale (considerando 1- GDPR)

* |l trattamento dei dati personali dovrebbe essere al servizio dell'uomo
(considerando 4 - GDPR)

* La rapidita dell'evoluzione tecnologica e la globalizzazione comportano nuove
sfide per la protezione dei dati personali (considerando 6 - GDPR)

Crime is finding new ways. With the help of malicious software, it is possible to take
control over a large number of computers and steal credit card numbers, find
ensitive information or launch large-scale attacks. It is time for us to step up our
against cyber crime, also often used by organised crime. The proposals we are
ward today are one important step, as we criminalise the creation and
jcious software and improve European police cooperation.

missaria europea per gli Affari Interni, 2010)
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Sicurezza cibernetica e protezione dei dati: ratio e obiettivi degli interventi normativi

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

Data Protection: quadro normativo.

+¢ Direttiva 95/46/CE del Parlamento Europeo e del Consiglio del 24 ottobre

1995
* * * Legge n. 675 del 31 dicembre 1996
* * D.Lgs. n. 196 del 30 giugno 2003 (Codice Privacy)
% BGDPR 4
25 MAY 2018
¢ Regolamento UE 2016/679 del Parlamento Europeo e del Consiglio del
* > ¢ * 27 aprile 2016 (in vigore dal 24 Maggio 2016 — applicabile dal 25 Maggio

2018) - GDPR
D.Lgs. n. 101 del 10 agosto 2018 che ha modificato il D.Lgs. 196/2003

¢ Proposta di Regolamento relativo alla governance europea dei dati (Atto
sulla governance dei dati) — Commissione UE 25/11/2020



Sicurezza cibernetica e protezione dei dati: ratio e obiettivi degli interventi normativi

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

» Comunicazione della Commissione al Parlamento e
al Comitato Economico e Sociale e al Comitato delle re
delle reti e sicurezza dell'informazione: proposta di un
strategico europeo» (2001)

Cy b e r S e C u r I ty : » Proposta di Direttiva in materia di cyber crime (Commissione Europea,

30 settembre 2010)

q u a d ro n O rm atlvo . > Proposta di Regolamento per rafforzare e modernizzare la European

Network and information Security Agency (ENISA) (Commissione
europea, 30 settembre 2010)

» lIstituzione del Centro Europeo per la lotta alla criminalita informatica
(9 gennaio 2013 — European Police Office — Europol)

‘k***

* x
, enisa

European Network
x 4 and Information
%  Security Agency




Sicurezza cibernetica e protezione dei dati: ratio e obiettivi degli interventi normativi

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

* Piano di sicurezza informatica dell'UE per tutelare l'internet aperta, la li
le opportunita nella rete (Commissione Europea, 7 febbraio 2013)

PN

strategia sulla sicurezza informatica

“ proposta di direttiva in materia di sicurezza delle reti e dell'informazione

“ definizione di cyber security

\ UAats T EU Cybersecurity Act
*V* N[ rerstinto fae P a0 1 * direttiva (UE) 2016/1148 sulla sicurezza delle reti e dei sistemi informativi
» ‘* ) ¢ y FITICrSEo Tges e nell’Unione (Direttiva NIS) del 6 luglio 2016 P recepita in Italia con D.Lgs. n.

65 del 18 maggio 2018

nm
Sic
2=
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i o - * Regolamento (UE) 2019/881 del Parlamento Europeo e del Consiglio del 17
aprile 2019, relativo all’ENISA e alla certificazione della cibersicurezza per le

tecnologie dell’informazione e della comunicazione



Sicurezza cibernetica e protezione dei dati: ratio e obiettivi degli interventi normativi

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

D.L. n. 105 del 21 settembre 2019

“Disposizioni urgenti in materia di perimetro di sicurezza nazio
cibernetica e di disciplina dei poteri speciali nei settori di rilevanza
strategica”

Legge di conversione n. 133 del 18 novembre 2019

D.L. 163/2019 (modifiche), legge di conversione 8/2020 - D.L.
76/2020 (modifiche), legge di conversione 120/2020

» DPCM 30/07/2020 n. 131, pubblicato in Gazzetta Ufficiale il
20/10/2020, Regolamento-quadro in materia di perimetro di sicurezza
nazionale cibernetica in esecuzione del D.L. 105/2019

> 29/01/2021 il Consiglio dei Ministri approva il decreto attuativo che
rende operativo il Centro di Valutazione e Certificazione
Nazionale (CVCN) - istituito presso il Ministero dello Sviluppo
Economico — e gli altri centri di valutazione (CV) chiamati ad effettuare
verifiche e valutazioni dei beni, dei sistemi e dei servizi ICT

* In corso: esame dello schema di DPCM relativo ad un Regolamento
per la notifica degli incidenti che hanno impatto su reti, sistemi
informativi e servizi informatici

* Atteso: DPCM che definisca i criteri tecnici per I'individuazione delle
categorie dei beni, dei sistemi e dei servici ICT che saranno oggetto di
valutazione da parte del CVCN e dei CV

s 11@110"’1”"\\"' . +  Atteso: DPCM che definisca i criteri di accreditamento dei laboratori di
cui il CVCN potra avvalersi per espletare le proprie funzioni




Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita
qguotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.
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Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

Reati informatici:
dalla definizione all’'applicazione.
Casi di giurisprudenza e criticita quotidiane.

L'evoluzione tecnologica degli ultimi anni ha reso
indispensabile I'uso di Internet quale mezzo di
scambio di informazioni, di accesso alle grandi
banche dati, di esecuzione di transazioni e
disposizioni finanziarie, di ideazione e creazione di
nuove attivita professionali.

La rapida diffusione dell'uso di Internet ha ben
presto messo in evidenza i punti di debolezza della
e stessa, in particolar modo con riferimento alla
informatica.



http://www.commissariatodips.it/

Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

Consiglio d’Europa:

> Convenzione sulla protezione delle persone i, |2 | |||
rispetto al trattamento automatizzato di dati a R e e s
carattere personale (Strasburgo, 28 agosto 1981, :
in vigore dal 1° ottobre 1985)

> Raccomandazione «sur la criminalité en relation
avec l'ordinateur», 13 settembre 1989 n. R (89) 9

» Convenzione per la prevenzione del terrorismo
(Varsavia, 16 maggio 2005, in vigore dal 1° giugno
2007)

Convenzione per la protezione dei minori contro
uttamento e gli abusi sessuali (Lanzarote, 25
007, in vigore dal 1° luglio 2010)




Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

norme del codice penale e del codice di procedura
penale in tema di criminalita informatica"

"\ ’ X \‘\, ‘ ~/‘  Legge 547/1993 "Maodificazioni ed integrazioni alle

* Legge 48/2008 “Ratifica ed esecuzione della
Convenzione del Consiglio d’Europa sulla criminalita
informatica, fatta a Budapest il 23 novembre 2001, e
norme di adeguamento dell’ordinamento interno”

u
"
A 4

* art. 24bis D.Lgs. 231/2001 (delitti informatici e
trattamento illecito di dati)



Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

Catherine De Bolle

— e — ——
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Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

Delitti informatici

Usura

Contrabbando

Associazione per spaccio di
stupefacenti

Incendi boschivi

Truffe e frodi informatiche

Associazione di tipo mafioso

Stupefacenti

Minacce

In crescitaeincalo

| reati per cui si registra il maggior TOTALE DELITTI COMMESSI
incremento e il calo piu elevato
Var % primo semestre 2020,/2019 8 5 1 856

informatici bisiirn Contrabbando Spaccio Incendi

stupefacenti boschivi
A&
Furti

-44,4%

. & &

Contraffaz. Violazione Prostituzione Rapine
marchie proprieta e pornografia
prodotti intellettuale minorile

industriali

Fonte: Servizio analisi criminale del dipartim. Pubblica Sicurezza del ministero dellinterno (ott 2020)



Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

Reati contro la fede pubblica.

» Frode informatica del soggetto che presta servizi di certificazione di firma elettronica Art. 640-quinquies c.p. =
reato presupposto ex art. 24-bis D.Igs. 231/2001

» Documenti informatici Art.491-bis c.p. = reato presupposto ex art. 24-bis D.lgs. 231/2001

L'inserimento di dati relativi al superamento di esami mai sostenuti su un supporto informatico, che abbia funzione
vicaria dell'archivio dell'Universita e, pertanto, destinazione potenzialmente probatoria, quanto meno provvisoria,
integra il reato di cui agli artt. 483 e 491 bis (Cass. Pen. 15535/2018)

ione di persona Art. 494 c.p.

i cui all’art. 494 c.p. la condotta di chi si sostituisca a taluno creando un profilo social indicando
le persona (Cass. Pen. 652/2020)



Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

Reati contro la sicurezza informatica.

» Frode informatica Art. 640-ter c.p.

» Frode informatica a danno dello Stato o di altro ente pubblico Art. 640-ter i.c.d. Art. 640 co. 2 n.
1 c.p.: = reato presupposto ex art. 24 D.lgs. 231/2001

Utilizzazione di sistemi di blocco od alterazione della comunicazione telematica tra apparecchi da gioco del tipo slot-machine e
I'amministrazione finanziaria, trattandosi di alterazione dell'altrui sistema telematico, finalizzato all'indebito trattenimento della quota di

imposta sulle giocate (Cass. Pen. 41767/2017, Cass. Pen. 24634/2018)

Il soggetto che, collegandosi tramite indirizzo IP sul sistema informatico o telematico di Poste Italiane, introduce i dati del ¢c/c intestato a un
terzo e dispone un’operazione di ricarica sulla propria postepay (Trib. Napoli 4163/2019)

Condotta di colui che, essendogli stata revocata la delega ad operare sul conto corrente on line, attraverso l'utilizzazione dei codici di
accesso telematici penetri abusivamente nel sistema informatico bancario ed effettui la ricarica del telefono cellulare (Cass. Pen.

0140/2015)

hanno la finalita di carpire dati di accesso a servizi on-line al fine di ottenere profitti (“financial malware”, “trojan banking” e
...): le modalita di infezione sono diverse, la piu diffusa é il classico allegato al messaggio di posta elettronica celati da false
nzioni, avvisi di consegna pacchi, che giungono in formato .doc .pdf



Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

» Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o interromp
sistema informatico o telematico Art. 615-quinquies c.p. = reato presupposto ex art. 24-bis D.Igs. 231/

malware, spyware, trojan, dialer

i cd. virus benigni che, pur senza avere effetti distruttivi, disturbano il normale funzionamento del sistema,
segnalando in vario modo la loro presenza

» Danneggiamento di informazioni, dati e programmi informatici Art. 635-bis c.p. = reato presupposto ex art.
24-bis D.lgs. 231/2001

integra il delitto in esame la cancellazione di dati informatici, ancorché questi possano essere recuperati
attraverso una complessa procedura tecnica che richiede I'uso di particolari sistemi applicativi e presuppone
ifiche conoscenze; caso in cui un dipendente aveva cancellato, dal computer affidatogli dal datore di lavoro

vi lavorativi, un numero rilevante di dati, i cui files erano stati recuperati grazie all'intervento di un
atico specializzato (Cass. Pen. 8555/2012)




Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

»Danneggiamento di informazioni, dati e programmi informatici utilizza
dallo Stato o da altro ente pubblico o comunque di pubblica necessita Art.
635-ter c.p. = reato presupposto ex art. 24-bis D.lgs. 231/2001

»Danneggiamento di sistemi informatici o telematici Art. 635-quater c.p. =
reato presupposto ex art. 24-bis D.lgs. 231/2001

»Danneggiamento di sistemi informatici o telematici di pubblica utilita Art.
635-quinquies c.p. = reato presupposto ex art. 24-bis D.lgs. 231/2001

Attentato a impianti di pubblica utilita Art. 420 c.p.
izio arbitrario delle proprie ragioni con violenza sulle cose Art. 392




Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

Reati contro la riservatezza informatica.

> ACC(;sso abusivo a un sistema informatico o telematico Art. 615-ter c.p. = reato presupposto ex art. 24-bis D.Igs.
231/2001

Il reato sussiste anche se l'accesso al sistema e stato determinato da una password facilmente aggirabile e, addirittura, se le credenziali di
accesso sono state comunicate all’autore del reato o da questi legittimamente acquisite (Cass. Pen. 47049/2019 — caso stalking; Cass. Pen.
2905/2018 accesso a profilo facebook altrui); cosi, ad esempio, commette il reato il marito che acceda al conto corrente online intestato alla
coniuge e compia operazioni qualora la moglie abbia revocato al consorte la delega per le suddette operazioni (Cass. Pen. 14627/2018; Cass.
Pen. 14627/2017);

Accesso al profilo Facebook altrui: la Corte di Cassazione ha stabilito che, per provare il reato di accesso abusivo al sistema informatico e la
sostituzione di persona per chi accede al profilo Facebook di un terzo, puo bastare I'identificazione dell’indirizzo Ip, cioe quell’indirizzo
numerico che identifica univocamente un dispositivo collegato alla rete;

Commette il reato I'ex-dipendente che, dopo aver rassegnato le dimissioni, s'introduce nel sistema informatico della societa, al fine di copiare in
ard disk tutte le cartelle del server dell'azienda (Cass. Pen. 8631/2016)

ato la condotta del datore di lavoro o del superiore gerarchico che acceda abusivamente alla casella di posta elettronica del
tetta da una password personalizzata, trattandosi di uno spazio di memoria di un sistema informatico nell'esclusiva disponibilita
tificato da un account registrato presso il provider del servizio (Cass. Pen. 13057/2016)

dente, impiegato dell'’Agenzia delle entrate, che effettui interrogazioni sul sistema centrale dell'anagrafe tributaria
n rientranti, in ragione del loro domicilio fiscale, nella competenza del proprio ufficio (Cass. Pen. 22024/2013);



Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

» Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici Art. 615-quater c.p. =
reato presupposto ex art. 24-bis D.lgs. 231/2001

L'illecita acquisizione di codici di accesso a conti correnti bancari e postali ed il loro successivo utilizzo per effettuare
prelievi e bonifici online non autorizzati (c.d. phishing) é inquadrabile ai sensi degli artt. 640-ter, 615-quater e 615-
quinquies c.p. (Tribunale Milano 28/07/2006)

Integra il reato di detenzione e diffusione abusiva di codici di accesso a servizi informatici o telematici di cui all'art.
615-quater c.p., la condotta di colui che si procuri abusivamente il numero seriale di un apparecchio telefonico
cellulare appartenente ad altro soggetto, poiché attraverso la corrispondente modifica del codice di un ulteriore
apparecchio (cosiddetta "clonazione") e possibile realizzare una illecita connessione alla rete di telefonia mobile,

e costituisce un sistema telematico protetto, anche con riferimento alle banche concernenti i dati esteriori delle
icazioni, gestite mediante tecnologie informatiche (Cass. Pen. 5688/2004)




Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

» Violazione, sottrazione e soppressione di corrispondenza Art. 616 c.p.

» Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche Art. 617-quater
c.p. = reato presupposto ex art. 24-bis D.lgs. 231/2001

Commette il reato di cui all'art. 617-quater c.p. il responsabile del centro elaborazione dati di una societa che, pur
investito della connessa posizione di amministratore di sistema, avvalendosi di mezzi atti ad eludere i meccanismi di
sicurezza volti ad impedire I'accesso di estranei alle comunicazioni (password, firewall, criptazione od altri analoghi
g’l}'tll%e/ggé 7/'5:tercet't'i le comunicazioni di posta elettronica indirizzate ai singoli amministratori e dipendenti (Cass. Pen.

> Installazione di apparecchiature atte a intercettare, impedire o interrompere comunicazioni informatiche o
telematiche Art. 617-quinquies c.p. = reato presupposto ex art. 24-bis D.lgs. 231/2001

Falsificazione, alterazione o soppressione del contenuto di comunicazioni informatiche o telematiche Art. 617-
ies c.p.

bilita ex art. 617 sexies c.p. é stata ravvisata nell'invio di false email apparentemente provenienti da un
io (phishing) (Tribunale Milano, 10/12/2007).

di documenti segreti Art. 621 c.p.



Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

Legge 633/1941, Protezione del diritto d’autore e di altri diritti connessi al suo eserc

Art. 171, comma 1-a (bis)
Art. 171, comma 3

Art. 171-bis

Art. 171-ter

Art. 171-septies

Art. 171-octies

YV V V V V V

La copia di pagine HTML da un sito web non protetto da misure di sicurezza riprodotte in un altro sito, puo eventualmente costituire violazione della L.
22.4.1941, n. 633 (e succ. mod.) sul diritto d'autore (Trib. Milano 12.12.2006; Cass. Pen. 22319/2003)

* Duplicazione abusiva di programmi informatici protetti da copyright:
v’ hard disk loading (installazione di copie illegali di software sugli hard disk per facilitare I'acquisto del dispositivo informatico da parte del cliente);

V' contraffazione di software (pirateria che consiste nella duplicazione e vendita illegale di materiale protetto da copyright, riproducendo e imitando tutti
gli elementi del prodotto originale);

usivo impiego strumentale di prodotti intellettuali, in particolare software:
j un programma in violazione delle condizioni di licenza;
ware monoutente su piu elaboratori aziendali;

jornamento del programma, pur in assenza di una copia legale dello stesso.



Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

ART. 83 GDPR: sanzioni amministrative

>

art.
art.
art.
art.
art.

art.

>

art.

art.

GDPR e D.Lgs. 196/2003

comma 4 > sanzione amministrativa pecuniaria fino a € 10.000.000 o, per le imprese, fino al 2% del fatturato mondiale totale

annuo dell’esercizio precedente, se superiore, per violazioni delle disposizioni in materia di:
25, privacy by design and privacy by default

28, responsabile del trattamento

29, incaricato del trattamento

30, registro dei trattamenti

32, misure di sicurezza

33, notifica di violazione

34, comunicazione di violazione all’interessato

37 e ss., designazione DPO e suoi compiti

comma 5 > sanzione amministrativa pecuniaria fino a € 20.000.000 o, per le imprese, fino al 4% del fatturato mondiale totale

annuo dell’esercizio precedente, se superiore, per violazioni delle disposizioni in materia di:

artt. 12-13-14, informative all’interessato

diritto di accesso dell’interessato
di rettifica

ncellazione / all’oblio




Reati informatici: dalla definizione all’applicazione. Casi di giurisprudenza e criticita quotidiane.

Paola Finetto — Avvocato. Data Protection Officer, componente di Organismi di Vigilanza ex D.Lgs. 231/2001.

> ART. 84 GDPR: altre sanzioni previste dalla normativa nazionale

> D.Lgs. 196/2003 ss.mm., artt. 167, 167bis, 167ter, 168,-170,171,172

Art. 167 (Trattamento illecito di dati)

Art. 167-bis (Comunicazione e diffusione illecita di dati personali oggetto di trattamento su larga
scala)

Art. 167-ter (Acquisizione fraudolenta di dati personali oggetto di trattamento su larga scala)
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The Global Risks
Report 2021
16th Edition

Top Risks
by likelihood

Extreme weather

Climate action failure

Human environmental damage
Infectious diseases
Biodiversity loss

Digital power concentration

Digital inequality

QOO O0SOQ

Interstate relations fracture

Cybersecurity failure

‘

Livelihood crises

©

Top Risks
by impact

Infectious diseases

Climate action failure
Weapons of mass destruction
Biodiversity loss

Natural resource crises
Human environmental damage
Livelihood crises

Extreme weather

Lo -2 - - - - -

Debt crises

Y IT infrastructure breakdown
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informatici contro robot connessi
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http://1!
Attacker sends fake T—
emails with links _’

to the malware . ?‘;? “A[:I([n

GON UNA SOLA
GHIAVETTAUSB
SIPUD METTERE
INGINOGEHID
UNRZIENDA

==TIM

Il futuro firmato Telecom Italia
Gentile pippo@tin.it,

ti informiamo che la tua fattura TIM di luglio 2017 relativa alla line2(000849220-0387800): stata appena
emessa ed & disponibile online.

Si prega di scaricare il fattura

¥ 2 3 H D

Ti ricordiamo che in MyTIM Fisso nella sezione Il mio profilo puoi richiedere di ricevere la fattura
TIM esclusivamente online. Risparmierai cosi le spese di spedizione postale.

Ti aspettiamo presto su www.tim.it

Grazie

T MSEE [ MR o Ry e

Servizio Clienti tim.it

Computer is infected by the Computer is infected by

malware and information is the malware and A
sent to the attacker information is sent to the LIBERPY g ANSA.t » Tecnologia - Internet & Social -
attacker Germania, attacco hacker a ospedale ha provocato morte donna

USER #1 Basta usare la solita password!ll Germania, attacco hacker a ospedale ha

provocato morte donna

Cure in ritardo perché pronto soccorso chiuso

U Se rsd ow nload a nd execute Sai qual & la password pill comune utilizzata nel 2020? 123456 Redazione ANSA
Liberpy into their systems  Rowa

Come ogni fine d'anno, anche nel dicembre 2020 & 12345 e e
stata diffusa |a top ten delle password pils utilizzate nel 1234567890 NEWS

corso degli ultimi 365 giorni e ancora unavolta al primo  senha

posto troviamo Ia famigerata sequenza “123456". Menzione d'onore per qwerty (posizione numero 12), @ suggerisci
Di sequito la lista completa compilata da NordPass: 000000 (15), iloveyou (17), 123 (21), 654321 (24), @) Facebook
123456 unknown (33), pokemon (51), default (58), 123654 (61),

123456789 fu*kyou (86) e samantha (95). Ovviamente il consiglio © Twitter
picturel - che possiamo dare @ di utilizzare una password © At
password ! alfanumerica abbinata a caratteri non comuni, di non o0C
12345678 usare la stessa chiave d‘accesso (pur se complessa) su

mm pis servizi online e di ricorrere a un password manager ® . e
* * _ 123123 per evitare di dimenticarsi le chiavi create. (] 2 red © ANSA/EPA
LIBERPY LIBERPY LIBERPY
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USER #4 USER #3 USER #2
When an infected USB is When a USB is connected to - —
connected into another machine, the system it’s infected and o con il Patrocinio di:
and users clicks on Ink files, used for spreading 4\/ % A.N.LLV.P
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IL GAZZETTINO.t GFEDERPRIVACY =G

Home Associazione Attivita Informazione Strumenti Domande Frequenti

Attacco hacker alla Luxottica: tutti i
dipendenti, da Agordo alla Cina, lasciati
a casa

NORDEST > BELLUNO
Lunedi 21 Settembre 2020

NEWS

# Home » Informazione » Il Punto di Vista » Le bugie hanno le gambe corte: il caso Luxottica

Le bugie hanno le gambe corte: il caso Luxottica

[E=]

Avevano detto che non era successo nulla. Qualche giornalista rasserenante aveva addirittura titolato
“Attacco ransomware blocca Luxottica, ma la reazione & da manuale: ecco perché”. Impietosamente
avevo preferito il mio “Luxottica pensi alla sicurezza dei suoi sistemi informatici invece che agli
smart glasses”.

-~ Brand Reputation
what you say-and e T— What others $‘a\; aboul you

how you behave —— based on shared perceprions
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Articolo 32
EU RGPD
"Sicurezza del trattamento"

=> Motivo: 83, 74, 75, 76, 77
=> administrative fine: Art. 83 (4) lita

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone fisiche, il titolare del trattamento e il
responsabile del trattamento mettono in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:
=> Articolo: 24

a) la pseudonimizzazione e la cifratura dei dati personali;
=> Articolo: 4

b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e dei servizi di trattamento;

c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del traﬁameD

2. Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o dall'accesso, in modo accidentale o
illegale, a dati personali trasmessi, conservati o comunque trattati.
=> Motivo: 75

3. L'adesione a un codice di condotta approvato di cui all'articolo 40 o a un meccanismo di certificazione approvato di cui all'articolo 42 pud essere utilizzata come elemento per dimostrare la conformita ai requisiti di cui al paragrafo 1 del presente articolo.

4. |l titolare del trattamento e il responsabile del trattamento fanno si che chiunque agisca sotto la loro autorita e abbia accesso a dati personali non tratti tali dati se non & istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell'Unione o degli
Stati membri.
=> Articolo: 29
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Framework Nazionale
per la Cybersecurity
e la Data Protection

Febbraio 2019

Con il supporto dell’ Autorita Garante per [a Protezione del Dati Personall e ded Diparti-
mento delle Informazioni per la Sicurezza della Presidenza del Consiglio del Ministri.

¥ C GARANTE
Sl | PER LA PROTEZIONE
%+ | DEIDATI PERSONALI

CYRBER INTELLIGENCE
AND INFORMATION
SECURITY CENTER c’“,‘i
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NVD

Go to for:
CVSS Scores

Downloads Data Feeds Update a CVE Reco Request CVE IDs
TOTAL CVE Records: 153853

The mission of the CVE® Program is to identify, define, and catalog publicly disclosed cybersecurity vulnerabilities.

Latest CVE News Become a CNA Newest CVE Records

" CVE Numbering_Authorities .
» GS McNamara LLC Added as CVE Numbering Authority (CNA) e TS Ty Sy Total CNAs: 167 | Total Countries: 27 _
or "CNAs,"” are essential to 1607 | S S Tweets by @cvenew
huntr.dev Added as CVE Numbering_ Authority (CNA) the CVE Program's success
and every CVE Record is added CVE
to the CVE List by a CNA. ACVERA
More News >> @CVEnew
Join today! N w ) CVE-2021-32403 Intelbras Router RF 301K
Firmware 1.1.2 is vulnerable to Cross Site
VE P o
C odcast * Business benefits ‘ Request Forgery (CSRF) due to lack of
Interview with Larry Cashdollar - A Researcher’s Perspective + No fee or contract security mechanisms for token protection
» Few requirements and unsafe inputs and modules.
In our fourth episode, Larry Cashdollar talks about his experiences researching « Easy to join cve.mitre.org/cgi-bin/cvenam..
vulnerabilities, how he became the CVE Program’s first-ever independent
vulnerability researcher CVE Numbering Authority (CNA), best practices, and the
benefits of being able to assign his own CVE IDs to the vulnerabilities he discovers. Q B 19m

Learn How to Become a CNA >>>

Read More >>

Watch CNA Onboarding_Videos >> Follow @CVEnew >>

Page Last Updated or Reviewed: May 04, 2021

Use of the CVE® List and the associated references from this website are subject to the terms of us€
logo is a trademark of The MITRE Corporation.

CVE is sponsored by the U.S. Department of Homeland Security (DHS) Cybersecurity and Infrastructure Security Agency (CISA right © 1999-2021, The MITRE Corporation. CVE is a registered trademark and the CVE
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00-AZIENDA DEMO

Framework

Intrusion
Detection

ABILITATO

AZIENDA DEMO SRL
=)

DOMINIO WEB: AZIENDADEMO.IT
IP PUBBLICO CONFIGURATO: 88.148.133.162
VELOCITA' DOWNLOAD: 63.14 MBPS
VELOCITA' UPLOAD: 18.18 MBPS

INDIRIZZO: CORSO BUENOS AIRES, 1 MILANO

P.IVA: 12345678801
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RISCHIO RETE INTERNA

9/10

RIEPILOGO SITUAZIONE ATTUALE

Dispositivi analizzati

Rischio dispositivi rete interna
Rischio dispositivi rete esterna
Rischio sito web

Rischio indirizzi email

FRAMEWORK NAZIONALE CYBERSECURITY - GDPR
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Phalanx MK2 00-AZIENDA DEMO

Dashboard Anagrofica diSpOSitiVi Phalanx MK2 > Sicurezza > Anagrafica dispositivi

Documenti

Report Anagrafica dispositivi rete interna m

Impostazioni + IP A MG Hostname/MAC Sistema Operativo Hardware

Cerca:

Strumenti

M
H
== ]

el
| ¢
LB
g

8
H
2
3

© 1722812 J ‘ e ~)‘ = MAIN SERVER demodc02.aziendademo.inet Windows Server 2008 R2 Standard 7601 Service Pack 1 VMware
o - 3
E 3389/tep/ms-wht-:

{

]

NAAAARAEL
H B HE 5
2

JUHY &
§.

Specifiche: Aggiorna dettagli

Nome: MAIN SERVER

Descrizione servizi: Domain Controller e file server dominio

Commento: Macchina obsoleta e non pitl in garanzia mantenuta come domain controller e ancora per un po' file server del dominio . L'aggiornamento di questa macchina é rischioso proprio a causa della sua obsolescenza. Il desktop remoto &
implementato per motivi di supporto interno.

tep,

O 1722814 _’) * ‘ 8 ~ = demosvrll_sip60.aziendademo.inet Windows Server 2008 R2 Standard 7601 Service Pack 1 VMware
i ) ftep/ms-sql-s

3389/tcp/ms-wht-:
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Dashboard

Documenti

Impostazioni

Strumenti

DESKTOP-

LJOOTKR

79.16.254.245

Ethernet
192.168.1.1-
10.24.8.8

VMware
Network
Adapter
VMnet8
192.168.202.1

VMware
Network
Adapter
VMnetl
192.168.73.1

DevicelD: C:
Dimensione
totale: 931.5
Spazio
libero:
82268
Nome del
volume:

Giovanni FINETTO — Vice-Presidente CyberlLabs srl —
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Versione: 3.6.4201

Asus ProductDaemonSetup -
Versione: 3.6.4201

Asus ProfileSwitcherCleanup -
Versione: 3.6.42.51937

Asus SonicMapperConfigurator -
Versione: 3.6.42.51937

Asus SonicRadar3Setup - Versione:
3.6.42.51937

Asus SonicStudio3Setup - Versione:
3.6.42.51937

AURA DRAM Component - Versione:
1.0.30

Corsair AURA DRAM Component -
Versione: 1.0.12

CPUID ROG CPU-Z 1.88 - Versione: 1.88
ENE RGB HAL - Versione: 1.00.09
GALAX GAMER RGB - Versione: 1.00.02
GIMP 2.10.22 - Versione: 2.10.22
Google Chrome - Versione:
88.0.4324.150

Google Drive - Versione: 45.0.12.0

Java 8 Update 271 (64-bit) - Versione:

8.0.2710.9

Kingston AURA DRAM Component -
Versione: 1.0.15

LibreOffice 7.0.3.1 - Versione: 7.0.3.1
Microsoft Visual C++ 2019 X64
Additional Runtime - 14.28.29325 -
Versione: 14.28.29325

Microsoft Visual C++ 2019 X64
Minimum Runtime - 14.28.29325 -
Versione: 14.28.29325

Mozilla Firefox 83.0 (x64 it) - Versione
83.0

Mozilla Maintenance Service -
Versione: 78.4.1

Mozilla Thunderbird 78.6.1 (x64 it) -
Versione: 78.6.1

MySQL Workbench 8.0 CE - Versione:
8.0.22

NVIDIA Ansel - Versione: 7.0.600.612

00-AZIENDA DEMO

Strumento di rimozione malware di Windows x64 - v5.86 (K8890830)
Al termine del download, questo strumento viene eseguito una volta per verificare '0027eventuale presenza di infezioni nel computer
dovute a specifici malware (tra cui Blaster, Sasser e Mydoom) e consentirne la rimozione. Se viene individuata un'0027infezione, verra

visualizzato un rapporto sullo stato al successivo avvio del computer. Sara disponibile una nuova versione dello strumento ogni mese.

Se si desidera eseguire lo strumento manualmente, & possibile scaricarne una copia dall'0027Area download Microsoft oppure
eseguire la versione in linea nel sito microsoft.com. Questo strumento non sostituisce i prodotti antivirus. Per proteggere
efficacemente il computer, & consigliabile utilizzare un prodotto antivirus

2021-02 Aggiornamento cumulativo di .NET Framework 3.5 e 4.8 per Windows 10, version 20H2 per x64 (KB4601050)

In un prodotto software Microsoft & stato individuato un problema di sicurezza che potrebbe influire sul sistema. Installando questo
aggiornamento fornito da Microsoft sara possibile proteggere il sistema. Per un elenco completo dei problemi inclusi in questo
aggiornamento, vedere '0027articolo associato della Microsoft Knowledge Base. Al termine dell0027installazione, potrebbe essere
necessario riavviare il sistema.

Aggiornamento per la rimozione di Adobe Flash Player per Windows 10 Version 20H2 per sistemi basati su x64 (KB4577586)
Questo aggiornamento rimuove Adobe Flash Player dai computer Windows. Al termine dell'0027installazione dell’elemento, potrebbe
essere necessario riavviare il computer.

Aggiornamento dell'0027intelligence per la sicurezza per Microsoft Defender Antivirus - KB2267602 (Versione 1.331.1191.0)
Installare questo aggiornamento per modificare i file utilizzati per rilevare virus, spyware e altro software potenzialmente indesiderato.
Una volta installato questo elemento, non & piu possibile rimuoverlo.

NVIDIA - Display - 27.21.14.6089
NVIDIA Display driver update released in December 2020

2021-02 Aggiornamento cumulativo per Windows 10 Version 20H2 per sistemi basati su x64 (KB4601319)

Installare questo aggiornamento per risolvere problemi in Windows. Per un elenco completo dei problemi inclusi in questo
aggiornamento, vedere I'0027articolo associato della Microsoft Knowledge Base per ulteriori informazioni. Al termine
dell'0027installazione, potrebbe essere necessario riavviare il computer.
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AMProductVersion: abilitato
AMRunningMode: abilitato
AMServiceEnabled: abilitato
AntispywareEnabled:
abilitato

AntivirusEnabled: abilitato
BehaviorMonitorEnabled
abilitato
loavProtectionEnabled:
abilitato

IsTamperProtected: abilitato
IsVirtualMachine: disabilitato
NISEnabled: abilitato
OnAccessProtectionEnabled:
abilitato
RealTimeProtectionEnabled
abilitato
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Dashboard
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Impostazioni

Strumenti

Sicurezza rete interna

eport Analisi sicurezza rete interna m
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00-AZIENDA DEMO

Phalanx MK2

Sicure

Cerca:
+ P Software CVE Livello y Rischio CR Descrizione Impatto Soluzione
Lo sfruttamento di queste vulnerabilita consentira agli Sono disnonibilideat
N 2SO e CNE 20170 S CVE, Porta: 445 In questo host manca un aggiornamento di sicurezza critico secondo il cggressonltenotidiottenerelacapaciiadl ssegulre al iornc:)menti rilosgcicti dal
© 192168181 2017-0145, CVE-2017-0146, CVE-2017- 9.3 Alto — 2T 3 99 codice sul server di destinazione, inoltre potrebbe 99
Microsoft Bulletin MS17-010. 2 : e S = produttore del software
0147, CVE-2017-0148 portare alla divulgazione di informazioni dal server. .
g an 3 vulnerabile.
Livello di impatto: sistema
—_— . gioand E' possibile configurare il
5 I I I s i . .
& 1921681100 NOCVE 75 Alto Porta: 22 E stato possibile accedere al server SSH remoto utilizzando le credenziali s gl rmate da cultarail

predefinite.

Specifiche: E stato possibile accedere con le seguenti credenziali : password dellamministratore

Product:
cpe:/c:microsoft:sql_server:’|2AO.2000.0
Method: Microsoft SQL TCP/IP listener
is running (OID:
1.3.6.1.4.1.25623.1.0.10144) CVE-2014-
1820, CVE-2014-4061

© 192168.1.91

© 192168.1.88 CVE-2016-2183, CVE-2016-6329

© 1921681.88 NOCVE

© 1921681.91 NOCVE

© 1921681.100 CVE-2016-2183, CVE-2016-6329

CVE-2015-6358, CVE-2015-7255, CVE-
2015-7256, CVE-2015-7276, CVE-2015-
8251, CVE-2015-8260, CVE-2009-4510

© 192168.1.100

Medio

Medio

Medio

Medio

Medio

Medio

In questo host manca un importante aggiornamento per la protezione secondo il
Bollettino Microsoft MS14-044.

Porta: 4000 Questa routine riporta tutte le suite di crittografia SSL | TLS accettate da un
servizio in cui i vettori di attacco esistono solo sui servizi HTTPS.

Porta: 8200 Nell'applicazione manca l'attributo del cookie 'httpOnly’

Porta: 135 Ambiente di calcolo distribuito / Chiamate di procedura remota (DCE / RPC)
© servizi MSRPC in esecuzione sull’host remoto possono essere enumerati
connettendosi alla porta 135 ed eseguendo le query appropriate.

Porta: 443 Questa routine riporta tutte le suite di crittografia SSL / TLS accettate da un
servizio in cui i vettori di attacco esistono solo sui servizi HTTPS.

Porta: 22 L'host remoto utilizza una chiave host SSH predefinita condivisa tra piu
installazioni.

Lo sfruttamento di queste vulnerabilita consentira agli
aggressori remoti di provocare un Denial of Service o
un aumento dei privilegi. Livello di impatto:
applicazione

Un utente malintenzionato pud utilizzare questo fatto
per acquisire maggiori informazioni sull'host remoto.

Un utente malintenzionato pud utilizzare questa
situazione per compromettere o intercettare la
comunicazione SSH tra il client e il server utilizzando
un attacco man-in-the-middle.

verificarsi di questo rischio

Sono disponibili degli
aggiornamenti rilasciati dal
produttore del software
vulnerabile.

E' possibile configurare il
sistema in modo da evitare il
verificarsi di questo rischio

E' possibile configurare il
sistema in modo da evitare il
verificarsi di questo rischio

E' possibile configurare il
sistema in modo da evitare il
verificarsi di questo rischio

E' possibile configurare il
sistema in modo da evitare il
verificarsi di questo rischio

Non esiste una vera e propria
soluzione, ma & possibile
ridurre il rischio nell'attesa
che il problema venga risolto
dal produttore del software
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Phalanx MK2: Le vulnerabilita delle reti e dei sistemi in un contesto 4.0: come monitorare
migliorare la superficie di attacco.

Giovanni FINETTO — Vice-Presidente CyberLabs srl — Fondatore CyberTrust Group
Enrico MARCOLINI — Fondatore DOTTORMARC srl - Fondatore CyberTrust Group

Phalanx MK2

Dashboard

Documenti

Impostazioni

Strumenti

Sicurezza rete esterna

Report Analisi sicurezza rete esterna

3

(+)

Host

88.149.133.162

00-AZIENDA DEMO '3’

Phalanx MK2 Sicurezza Sicurezza rete esterna

Filtrato o non raggiungibile Nessuna vulnerabilita nota

(+]

+

aziendademo.it\naziendademo.it

Filtrato o non raggiungibile Nessuna vulnerabilitad nota

e
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Phalanx MK2: Le vulnerabilita delle reti e dei sistemi in un contesto 4.0: come monitorare
migliorare la superficie di attacco.

Dashboard

Documenti

Impostazioni

Strumenti

Report Analisi sicurezza sito web

Sicurezza Sito Web aziendademo.it

Giovanni FINETTO — Vice-Presidente CyberlLabs srl —

Fondatore CyberTrust Group

Enrico MARCOLINI — Fondatore DOTTORMARC srl - Fondatore CyberTrust Group

00-AZIENDA DEMO

Phalanx MK2 > Sicurezza Sicurezza sito web aziendademo.it

Cerca:
Dominio Tool Nome Rischio Livelloy CR Descrizione Rimedio
- Web GDPR - - - - - - -
aziendademo.it Critico 9 === || sito web non dispone di una connessione sicura Creare un certificato SSL per poter visitare il sito con il protocollo https
Harvester - HTTPS
Golismero - S ) . : . ages
A Verifica la Questa vulnerabilita diffonde seriamente le informazioni private del tuo host. Un utente PFS (Perfect Forward Secrecy) pud essere implementato per rendere difficile la
& riti 1 1a o 2 . . - . . . . . .
aziendademo.it e viilherabilitd Alto 75 == malintenzionato pu® mantenere in vita la connessione TLS e pud recuperare un decrittografia. Qui sono disponibili informazioni complete sulla bonifica e sulle risorse
massimo di 64 KB di dati per heartbeat http://heortbleed.com/
Heartbleed
Golismero - Si consiglia vivamente di configurare DNSSec sull’host. L'implementazione completa di
MSMERG Verifica se il Un utente malintenzionato pud inoltrare richieste che giungono all’'URL o allapplicazione DNSSEC assicurerd che l'utente finale si connetta al sito Web effettivo o ad altri servizi
aziendademo.it I - dominio & stato Alto 75 = Web legittime a un indirizzo di terzi o all'attaccante stesso che pud diffondere malware e corrispondenti a un determinato nome di dominio. Per maggiori informazioni,
falsificato o infettare il computer dell'utente finale, controlla questa risorsa. https://v.fww.cloudflore.com/dns/dnssec/howfdnssecf
dirottato works/
G Golismero -
A P/ BruteForces per X e : 3 3 5 " 5
aziendademo.it Q/ determinati fil I Medio 5 — Gli attaccanti possono trovare una notevole quantita di informazioni da questi file Si consiglia di bloccare o limitare 'accesso a questi file, se non necessario.
eter I 1 Tile ne
dominio
Golismero -
BruteForces per = g < 5 v ,
e e Medio 5 - Gli attaccanti possono trovare una notevole quantita di informazioni da queste Si consiglia di bloccare o limitare 'accesso a queste directory, a meno che non sia
directory. necessario.
directory nel
dominio
. Gli attaccanti eseguono sempre una scansione di qualsiasi server prima di lanciare un : 2 .
Golismero - Analisi Sl s A e Una buona pratica & quella di offuscare le informazioni al mondo esterno. In questo
: attacco. Queste attivita (fingerprinting) forniscono loro informazioni sul tipo di server, sul 3
aziendademo.it del dominio Basso 25 . R modo, gli attaccanti avranno difficoltd a capire lo stack tecnologico del server e
. contenuto che stanno mostrando, sulle date di ultima modifica ecc., Questo da a un sy
(fingerprint) - o e . quindi a sfruttare un attacco
utente malintenzionato ulteriori informazioni sul bersaglio
The Harvester - Alcuni indirizzi email sono conosciuti a disponibili in rete. | criminali informatici usano
analizza le email questi dati per raccogliere informazioni sul target. Un utente malintenzionato pud Poiché le possibilita di sfruttamento sono limitate, non & necessaria un'‘azione
aziendademo.it BEsEEEEEE utilizzando la Basso 25 utilizzare il nome utente dell'indirizzo e-mail ed eseguire attacchi brute-force non solo su tempestiva. Alcuni consigli possono essere: la scelta di nomi utente diversi per ogni
ricerca passiva di server di posta elettronica, ma anche in altri punti di accesso legittimi come SSH, CMS, servizio, la rimozione degli indirizzi email non pil utilizzati
Google ecc
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Phalanx MK2: Le vulnerabilita delle reti e dei sistemi in un contesto 4.0: come monitorare
migliorare la superficie di attacco.

Phalanx MK2

Dashboard

Documenti

Impostazioni

Strumenti

Endpoint Protection

Giovanni FINETTO — Vice-Presidente CyberlLabs srl —
Enrico MARCOLINI — Fondatore DOTTORMARC srl -

00-AZIENDA DEMO

Fondatore CyberTrust Group
Fondatore CyberTrust Group

ENDPOINT PROTECTION & il servizio di protezione antivirus dei PC client attraverso linstallazione di un software antivirus e il monitoraggio dei risultati di scansione da parte di personale esperto

OIN

Download del software antivirus gestito per Microsoft Windows
Download del software antivirus gestito per MacOS

Attenzione! |l file scaricato non deve essere rinominato.

Report Stato Antivirus csv

Nome

Sistemna Operativo

ndirizzo IP

Stato Protezione

> Endpoint Protection

Cerca:

Virus Rilevat

WONDERBOOK
PC-UFFICIO-DRM
LAPTOP-640DGMEH Lorenzo Magro
DOTTORMARC-HP =

CLAUDIO-PC Claudio Marchesini PC

CLAUDIO-DRM -

Windows 10 Pro
Windows 10 Pro
Windows 10 Home
Windows 10 Pro
Windows 10 Pro

Windows 10 Pro

Windows 10 Home

192.168.1.107
10.3.3.150
10.3.3.67
192.168.1.25
192.168.1.4
10.3.3.125

10.3.3.198

Protetto ed Aggiornato
Protetto ed Aggiornato
Protetto ed Aggiornato
Protetto ed Aggiornato
Protetto ed Aggiornato
Protetto ed Aggiornato
Protetto ed Aggiornato
Protetto ed Aggiornato

OK:
OK:
OK:
OK:
OK:
OK:
OK:
OK:

0 virus rilevati
0 virus rilevati
0 virus rilevati
0 virus rilevati
0 virus rilevati
0 virus rilevati
0 virus rilevati

0 virus rilevati

Descrizione

Sistemna Operativo

ndirizzo IP

“CITEL
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Phalanx MK2: Le vulnerabilita delle reti e dei sistemi in un contesto 4.0: come monitorare
migliorare la superficie di attacco.

Giovanni FINETTO — Vice-Presidente CyberLabs srl — Fondatore CyberTrust Group
Enrico MARCOLINI — Fondatore DOTTORMARC srl - Fondatore CyberTrust Group

Phalanx MK2 00-AZIENDA DEMO d '?

*40
Dashboard Questionario Rischi Informatici Phalanx MK2 > Document Questionario Rischi Informatici
Sicurezza

Report Autovalutazione Rischi Informatici

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

Impostazioni

cini
Cyber Security National Lab

Strumenti

Questionario autovalutazione rischi informatici

Asset Management Governance (ID.GV) Risk Assessment Data Management Data Management Data Management Data Management Communications
(ID.AM) (ID.RA) (DP-1D.DM) (DP-ID.DM) (DP-1D.DM) (DP-1D.DM) (Rs.co)

DP-ID.AM-7: Sono definiti e resi noti ruoli e responsabilita inerenti al trattamento e la protezione dei dati personali per tutto il personale e per eventuali terze parti rilevanti (es. fornitori, clienti,
partner)

DP-ID.AM-7-01
Il titolare del trattamento mette in atto misure tecniche e organizzative adeguate a garantire, ed essere in grado di dimostrare, che il trattamento é effettuato conformemente al Regolamento.
Riferimento GDPR Art. 24 (1)

_ Carica qui il

documento

In adozione
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O
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Phalanx MK2: Le vulnerabilita delle reti e dei sistemi in un contesto 4.0: come monitorare €

migliorare la superficie di attacco.

Phalanx MK2

Dashboard Report Rischi Informatici

Sicurezza
Report Disponibili:

Impostazioni

Strumenti

PPHALANX

Giovanni FINETTO — Vice-Presidente CyberLabs srl — Fondatore CyberTrust Group
Enrico MARCOLINI — Fondatore DOTTORMARC srl - Fondatore CyberTrust Group

00-AZIENDA DEMO

menti > Report Rischi Informatici

REPORT GENERALE TutTI SITUAZIONE AZIENDALE SICUREZZA PRIVACY
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Phalanx MK2: Data Breach & Incident Response Management.

Giovanni FINETTO — Vice-Presidente CyberlLabs srl — Fondatore CyberTrust Group
Enrico MARCOLINI — Fondatore DOTTORMARC srl - Fondatore CyberTrust Group
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Phalanx MK2: Data Breach & Incident Response Management. .

Giovanni FINETTO — Vice-Presidente CyberlLabs srl — Fondatore CyberTrust Group
Enrico MARCOLINI — Fondatore DOTTORMARC srl - Fondatore CyberTrust Group

| CORRIERE DELLA SERA | ;i
Cyberattacchi: +246%
Un’'azienda su 4 paga

NEL 2020 BOOM DI CRIMINI INFORMATICI: LA MAFIA DIGITALERUBA
IDATIDIENTIEIMPRESE, POI CHIEDE ILRISCATTO IN CRIPTOVALUTA

Attacchiin Italia
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Phalanx MK2: Data Breach & Incident Response Management.

Giovanni FINETTO — Vice-Presidente CyberlLabs srl — Fondatore CyberTrust Group
Enrico MARCOLINI — Fondatore DOTTORMARC srl - Fondatore CyberTrust Group

Cyber crime: numero di breach e record esposti (in millioni), 2005-2019
ANSA.it - Veneto - Carraro: attacco hacker pesa su trimestre, ricavi -11%

Carraro: attacco hacker pesa su

~e-—Data breaches === Million records exposed

°
b . . .
¢ trimestre, ricavi -11%
g § 1000 Esce ad Negri, guida passa a dg Conchetto
BE 800
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i s 2225 1978 @ MILANO
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i ™ g g gy yyy 9988561 366
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16:51

NEWS

@ Suggerisci

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 ZV

Qual e il costo che un’azienda deve sostenere in caso di attacco hacker che
comporti un data breach di queste dimensioni?

\6 <ssims  INDIGO

Una nota ricerca che risponde a questa domanda & quella svolta annualmente da Ponemon Institute, il
“2019 Cost of a Data Breach Report”, che quest’anno, sulla base di interviste a 500 organizzazioni medio Get a $200 credit and try our cloud
grandi di tutto il mondo che hanno subito un data breach, stima che il costo medio per record sottratto sia ; . platform products & services now !

pari a 150 dollari (era 145 dollari nel 2014). Per le aziende italiane che hanno partecipato allo studio il costo

considerazione un centinaio di fattori di COSt0 pUteTzre; < . atori, legati alla perdita del

CLICCAPER
© scvi ala redazion - RIPRODUZIONE RISERVATA SR

valore del brand, perdita di clienti @ mancata produttivita dei dipendenti.
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Phalanx MK2: Data Breach & Incident Response Management.

Giovanni FINETTO — Vice-Presidente CyberlLabs srl — Fondatore CyberTrust Group
Enrico MARCOLINI — Fondatore DOTTORMARC srl - Fondatore CyberTrust Group

Incident commander

Coordinates incident
response and resolution

Communications lead Operations lead

Subject matter experts

* Provides subject matter expertise
+ Managed by incident commander

Manages technical
response and remediation
of the incident

Manages communication
around the incident

Security & privacy Digital forensics

Investigation Remediation

Signals detection
team

& v = : L

Global investigations
team
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L'importanza della formazione delle risorse aziendali per contrastare i rischi
cyber: la cyber awareness.

Alfonso DE PAOLA — Amministratore Delegato CyberLabs srl
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L'importanza della formazione delle risorse aziendali per contrastare i rischi cyber: la cyb

Alfonso DE PAOLA — Amministratore Delegato Cybe

Articolo 32
EU RGPD
"Sicurezza del trattamento”

=> Motivo: 83, 74, 75, 76, 77
=> administrative fine: Art. 83 (4) lita

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone fisiche, il titolare del trattamento e il
responsabile del trattamento mettono in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:
=> Articolo: 24

a) la pseudonimizzazione e la cifratura dei dati personali;
=> Articolo: 4

b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e dei servizi di trattamento;
c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento.

2. Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o dall'accesso, in modo accidentale o
illegale, a dati personali trasmessi, conservati o comunque trattati.
=> Motivo: 75

3. L'adesione a un codi gccanismo di certificazione approvato di cui allarticolo 42 pud essere utilizzata come elemento pe a aaiTequisit-di-cti-at-paragrs el presente articolo.

. |l titolare del trattamento e il responsabile del trattamento fanno si che chiunque agisca sotto la loro autorita e abbia accesso a dati personali non tratti tali dati se non & istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell'Unione o degli

=> Articolo: 29
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L'importanza della formazione delle risorse aziendali per contrastare i rischi cyber: la cyk ‘

Alfonso DE PAOLA — Amministratore Delegato Cybe

degli attacchi informatici: a livello globale sono stati infatti 1.871 gli attacchi gravi di dominio pubblico rilevati nel corso
del 2020, ovvero con un impatto sistemico in ogni aspetto della societa, della politica, dell'economia e della geopolitica. In
termini percentwuali, nel 2020 I'incremento degli attacchi cyber a livello globale é stato pari al 12% rispetto all'anng—

precedente; negli ultimi quattro anni il trend di crescita si € mantenuto pressoché costante, facendo segnare un aumento

Rapporto
Clus:t
2021

sulla sicurezza ICT
in ltalia

, ial Engineering continuano ad essere la causa di una buona parte degli attacchi (15% del totale); sitegistra inoltre
negli ultimi dodici mesi una crescita degli attacchi sferrati per mezzo di vulnerabilita note (+ 10%), precedentemente in
calo (-29% nel 2019 rispetto al 2018).

Abbiano inoltre registrato nel corso degli ultimi dodici mesi un incremento di attacchi veicolati tramite I'abuso della
ovvero tramite la compromissione di terze parti, il che consente poi a criminali e spie di colpire i contatti
(clienti, fornitori, partner) dell'obiettivo, ampliando notevolmente il numero delle vittime e passando piu facilmente

inosservati.

SECURITY

~9
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CYBERSECURITY E SMARTPHONE
Quanto e sicuro il tuo telefono?

I We‘*'r‘fzb‘os«,_i.,,
L A T . .
Gl " siam ’B

2005
Inauguration of
Pope Benedict

outside Sistine Chapel

2013 Q
ForoT T TS '*"‘"J" sy s
RS i"i. e R 2013
hoat s e e A : ‘:,‘-.‘,:‘" 25 - Inauguration of
S TA s ITor4 . e ' Pope Francis
S et e Y “» ¥ 7 outside Sistine Chapel
- {‘-»
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AD UN CERTO PUNTO
NELLA STORIA
LE NOSTRE VITE SONO
CAMBIATE...
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IDENTITA, PORTAFOGLIO, CHIAVI DI CASA E
CODICI BANCARI:
MOLTO PIU DI UN SEMPLICE TELEFONO
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L'importanza della formazione delle risorse aziendali per contrastare i rischi cyber: la cyk ‘

Festeggiamo il nostro 80°
compleanno regalando 5000
paia di Scarpe Adidas Gratis.
Ricevi subito un paio di scarpe

Adidas in regalo.

adidas.com

Guarda!! &» &
 http://adidas.com-wallet.org
Provaci anche tu

Oggi

< imimnia Emmam - ti ha inviato
un messaggio privato!!
Clicca ORA questo link per

Ieggere il messaggio
NGEGEG G

https //touch here.site/it/chn?

i

aots |

Alfonso DE PAOLA — Amministratore Delegato Cybe

« | vodafone IT = 20:26 67% @m )

0 Q, Cerca FH (G-

The Cyber Security Hub™ <+ Segui
1.044. 740 follower
20 ore -

7 af 0%l 1524 g TlM
- .

Il futuro firmato Telecom Italia

Gentile pippo@tin.it,
ti informiamo che la tua fattura TIM di luglio 2017 relativa alla line{000849220-0387800) stata appena
emessa ed & disponibile online.

Si prega di scaricare il fattura

La pagina all'indirizzo
mobileappprotect.com...

HRATTENZIONEUS* %X || tuo
Samsung Galaxy Note 3 &
stato pericolosamente
infettato dai virus.

B Dixie Normous Credit Card Security ™

Ti ricordiamo che in MyTIM Fisso nella sezione Il mio profilo puoi richiedere di ricevere la fattura
TIM esclusivamente online. Risparmierai cosi le spese di spedizione postale.

Is your credit card number in a hacker's database?

You can easily find out now! All you need to do is enter its information
here and we will scan thousands of hacker databases to see if any they
have match yours.

Ti aspettiamo presto su www.tim.it

Grazie

Credit Card Number:

Expiration Date:

Servizio Clienti tim.it Your Zip Code:

Abbiamo rilevato (4) ERRORI
DI SISTEMA sul tuo Android.

N Disie Normous Credit Card Security ™

Sequi le istruzioni per

riparareiltelefono. Non ‘J Ki"er USB

chiudere la finestra.

==
‘ Scanning databases... ,}Q |

Now scanning database 1343 of 3728... 0 matches found

Drive that can explode your Computer

** Esci a tuo rischio e

pericolo **
hardware-programmi.com

Success [=em—)

o Your card number did not show up in any of the hacker's databases|

p—

OK

®e A 7
A g —
Pubblica Notifiche Lavoro
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FILE MESSAGGIO

x @ Spam P > >
«

%

. Elimina Rispondi Azioni Sposta Categorie Modifica
Y. rapide ~ > > 4
Elimina Spam Azioni rapide =
lunedi 27/07/2015 10:24

Dcariparma.it
Notifica invio telegramma (n. di accettazione: 46116884
February 12,2020

Dear 30 BB,

CARIPARMA

CREDIT AGRICOLE

Best Buy company thanks you for being our regular customer for a long period of time, so we would like to ’s:nd
you a gift card in the amount of $50. You can spend it on any product from the list of items presented on a USB
stick.

Gentile Cliente Cariparma,

Thank you again for choosing us!
Sincerel / il numero di accettazione del tuo telegramma inviato in data
/ = 27/07/2015 e' 12425414387 ) (codice invio: 198255184176).
5 Ti verra' inviata una e-mail contenente la relativa fattura.
Jonas, Grazie per aver utilizzato i carvizi di Carinarma

Relations http://bebedream.com.hk/atac/al

Clic per aprire collegamento

60.php

i sa r
Informazioni

(=)

il saha con nome

@

Abilita

potrebbe contenere vinus ¢ altn pencob per la sacurezza. B
e & stato daattvater

tveX

Recente contenuto a
£ consighablie abditare il contenuto 50i0 1 51 conmadera sttendibie 4
~ AbiMta tutto # contenuto
Nuovo W .
<
Sampa Opnont svanzate
Seleonare il contemutd ab e 1aie
Sdh.ltlf‘lﬂd contenuto verra abiitat f {1 I

cIter M
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Telefona alla "banca” e dal conto
gli spariscono 30mila euro

| carabinieri

Riceve una telefonata dalla banca e dal suo conto spariscono 3omila euro. E'
successo a un imprenditore vitivinicolo veronese che é stato raggirato con un attaceo hacker
chiamato "vishing".
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Phalanx MK2 00-AZIENDA DEMO

Dashboard Statistiche CYber Awareness Phalanx MK2 > Sicurezza > Cyber Awareness
Documenti e . : : : s il
Email inviate Email aperte Link cliccati Dati inviati
Impostazioni
100% 100% 50% 25%
Strumenti

Report Statistiche Cyber Awareness m
Cerca:

Nome Cognome Emai 4 Azioni Awareness

Andrea Bianchi andrea.bianchi@slstemi.com Email inviata; Lutente ha aperto la mail, ma non ha cliccato sul link

Giovanni Rossi giovanni.rossi@slstemi.com Email inviata; Lutente ha aperto la mail, cliccato su link ed ha inserito i dati

Luca Neri luca.neri@slstemi.com Email inviata; Lutente ha aperto la mail, ed ha cliccato sul link. Non ha inserito nessun dato
Marco Verdi marco.verdi@slstemi.com Email inviata; Lutente ha aperto la mail, ma non ha cliccato sul link

Nome Cognome Emai Azioni Awareness

Inizio  Pagina precedente | 1 Prossima pagina Fine
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Dettagli

Sequenza degli eventi per Rossi Giovanni

Q Email inviata 08/04/2020 12:22:49

L'email & stata aperta 08/04/2020 12
L[] 66.249.89.109

L'email & stata aperta 08/04/2020 12:23:11
] 46.141.86.165

L'utente ha cliccato sul link 08/04/202012:23:24
[ 46.141.86.165

L'utente ha inviato dei dati personali
[ 46.141.86.165 08/04/2020 12:23:57

Dati estrapolati:
User: giovanni.rossi@slstemi.com
password: 1IGiOval5s$£yfhdgé
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Phalanx MK2

%% Dashboard

B Documenti

£  Impostazioni

Strumenti

00-AZIENDA DEMO s (B

Sicurezza indirizzi email (2 > Sleurezza > Sicurezza indirizzi email

Report Analisi sicurezza indirizzi email

emai
tora90@live.it HASHED a40fb6c991fe27f50aaf7c3a329al69e
tora90@live.it tuchiamalesevuoi

Emai

Inizio Pagina precedente 1 Prossima pagina Fine
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